TÓM TẮT
Sự phát triển nhanh chóng của trí tuệ nhân tạo và các công cụ tạo nội dung số đã làm gia tăng đáng kể khả năng tạo ra các nội dung multimedia giả mạo như Deepfake và Cheapfake, đặt ra thách thức lớn đối với việc đảm bảo tính xác thực và độ tin cậy của thông tin trong môi trường số. Trước bối cảnh đó, đề tài tập trung nghiên cứu và xây dựng hệ thống hỗ trợ phân tích và quản lý dữ liệu multimedia nhằm phục vụ việc kiểm tra tính xác thực của nội dung.
Đề tài thực hiện nghiên cứu tổng quan các phương pháp phát hiện giả mạo dựa trên Deep Learning, phân tích các đặc trưng của dữ liệu multimedia liên quan đến dấu vết giả mạo, bất thường ngữ nghĩa và cơ chế đảm bảo tính toàn vẹn dữ liệu thông qua thủy vân số và các phương pháp mã hóa. Trên cơ sở đó, đề tài đề xuất các phương pháp và kiến trúc hệ thống hỗ trợ phân tích, truy vấn và xác minh nội dung multimedia từ nhiều nguồn dữ liệu.
Kết quả nghiên cứu của đề tài đã được công bố thông qua 06 bài báo khoa học tại các hội nghị quốc tế có phản biện, tập trung vào các hướng nghiên cứu như phát hiện Deepfake, xác thực nội dung multimedia dựa trên ngữ cảnh bên ngoài, phát hiện và định vị giả mạo hình ảnh, cũng như các phương pháp bảo vệ bản quyền và xác thực tác giả bằng thủy vân số. Các công bố này góp phần khẳng định giá trị khoa học của đề tài và tạo nền tảng cho việc phát triển các hệ thống hỗ trợ kiểm chứng nội dung multimedia trong môi trường số. 
